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ОГБУЗ «Смоленский детский санаторий «Мать и дитя» 
ПОЛОЖЕНИЕ

о порядке обработки
 персональных данных
в ОГБУЗ «Смоленский детский санаторий «Мать и дитя»
Д.БОРОВАЯ

1. Общие положения

1.1. Настоящая Положение в отношении обработки персональных данных (далее – Положение) разработано в соответствии с пунктом 2 статьи 18.1 Федерального закона «О персональных данных» № 152-ФЗ от 27 июля 2006 г., Постановлением Правительства РФ от 15 сентября 2008 г. N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации" и  действует в отношении всех персональных данных (далее – Данные), которые ОГБУЗ «Смоленский детский санаторий «Мать и дитя» (далее – Оператор,) может получить от субъекта персональных данных.
1.2. ОГБУЗ «Смоленский детский санаторий «Мать и дитя» (далее по тексту — учреждение) является оператором персональных данных, организующее и осуществляющее обработку персональных данных, а также определяющее цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными, а также обеспечивает защиту прав и свобод субъектов при обработке их персональных данных и принимает меры для обеспечения выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами. Оператор находится  по адресу: 214501, Смоленская область, Смоленский район, д.Боровая.
1.3.Оператор обеспечивает защиту обрабатываемых персональных данных от несанкционированного доступа и разглашения, неправомерного использования или утраты в соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

1.4. Настоящее Положение является общедоступным и размещается в открытом доступе на официальном сайте, стендах информирования.
2. Термины и принятые сокращения

В настоящем  Положении используются следующие основные понятия:
персональные данные (ПД) — любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

специальные категории персональных данных — персональные данные субъектов персональных данных, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни и судимости;

субъекты персональных данных —  пациенты, законные представители пациентов, сотрудники ОГБУЗ «Смоленский детский санаторий «Мать и дитя», их родственники, граждане, обратившиевся с жалобой, индивидуальные предприниматели;

обработка персональных данных — любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ),  блокирование, удаление, уничтожение персональных данных;

автоматизированная обработка персональных данных — обработка персональных данных с помощью средств вычислительной техники;

распространение персональных данных — действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

предоставление персональных данных — действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

блокирование персональных данных — временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

уничтожение персональных данных — действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

информационная система персональных данных — совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

конфиденциальность персональных данных — обязательное для соблюдения оператором требование не раскрывать третьим лицам и не допускать распространения персональных данных без согласия субъектов персональных данных или наличия иного законного основания;

защита персональных данных — деятельность оператора, направленная на предотвращение утечки защищаемых персональных данных, несанкционированных и непреднамеренных воздействий на защищаемые персональные данные.

3. Обработка персональных данных:
3.1. Получения информации, содержащей персональные данные, производится:

в устной и (или) письменной форме непосредственно от субъектов персональных данных;

предоставления субъектами персональных данных оригиналов и копий необходимых документов;

копирования документов;

получения персональных данных при направлении запросов в органы государственной власти, государственные внебюджетные фонды, иные государственные органы, коммерческие и некоммерческие организации, физическим лицам в случаях и порядке, предусмотренных законодательством Российской Федерации;

получения (передачи) персональных данных от других (другим) учреждениям здравоохранения;

фиксации (регистрации) персональных данных в журналах, книгах, реестрах и других учетных формах;

внесения персональных данных в информационные системы персональных данных;

использования иных средств и способов фиксации персональных данных, получаемых в рамках осуществляемой деятельности.

3.2. Доступ к обработке персональных данных:

К обработке персональных данных допускаются только те работники учреждения, доступ которых к персональным данным, необходим для исполнения ими служебных (трудовых) обязанностей согласно приказа главного врача. Указанные работники имеют право получать только те персональные данные и в том объеме, которые необходимы им для выполнения своих служебных (трудовых) обязанностей.

Работники учреждения, допущенные к обработке персональных данных, информируются об условиях и правилах обработки персональных данных, режимах защиты информационных систем персональных данных, порядке хранения материальных носителей персональных данных.

Работниками учреждения даются письменные обязательства о неразглашении персональных данных и конфиденциальной информации, соблюдении врачебной тайны
3.3. Обработка персональных данных осуществляется: 
– с согласия субъекта персональных данных на обработку его персональных данных 

(Приложение к Положению);
3.4. Способы обработки персональных данных:

Обработка персональных данных осуществляется смешанным способом обработки: с помощью средств вычислительной техники (автоматизированная обработка) и  при непосредственном участии человека без использования средств вычислительной техники (неавтоматизированная обработка).

3.5. Обработка персональных данных осуществляется с целью:

- исполнения требований законодательства Российской Федерации;

- защиты законных прав и интересов граждан при оказании санаторно-курортной помощи;

- осуществления и выполнения, возложенных законодательством Российской Федерации, на оператора функций, полномочий и обязанностей по выполнение трудового законодательства, осуществления бухгалтерской и кадровой деятельности.

3.6. Категории субъектов персональных данных.
В  ОГБУЗ «Смоленский детский санаторий «Мать и дитя» обрабатываются персональные данные следующих категорий субъектов персональных данных:
· работники;
· соискатели;
· уволенные работники;
· пациенты;
· законные представители пациентов;
· граждане, обратившиеся с жалобой, претензией;
· родственники работников;
· индивидуальные предприниматели.
3.7. Состав персональных данных категории субъектов–

3.7.1.. Состав персональных данных категории субъекта
· работники, соискатели, уволенные работники, родственники работников, индивидуальные предприниматели:
- фамилия, имя, отчество;

- год, месяц, дата и место рождения;

- пол;

- реквизиты документа, удостоверяющего личность;

- идентификационный номер налогоплательщика, дата постановки его на учет, реквизиты свидетельства постановки на учет в налоговом органе;

- номер свидетельства обязательного пенсионного страхования, дата регистрации в системе обязательного пенсионного страхования;

- адрес фактического места проживания и регистрации по месту жительства и (или) по месту пребывания;

- почтовый и электронный адреса;

- номера телефонов;

- фотографии;

- сведения об образовании, профессии, специальности и квалификации, реквизиты документов об образовании;

- сведения о семейном положении и составе семьи;

- сведения об имущественном положении, доходах, задолженности;

- сведения о занимаемых ранее должностях и стаже работы, воинской обязанности, воинском учете; 

3.7.2. Состав персональных данных категории субъекта – пациент,  законный представитель пациента, граждане, обратившиеся с жалобой, претензией:
- фамилия, имя, отчество

- пол,

- год, месяц, дата и место рождения;

-  реквизиты документа, удостоверяющего личность паспорта и свидетельства о 

   рождении;
- адрес фактического места проживания и регистрации по месту жительства и  

  (или) по месту пребывания;

- школа, класс, детский сад,  

- телефон, 

- реквизиты полиса обязательного медицинского страхования, 

- анамнез жизни, 

- диагноз,

- вес;

- рост;

- фотографии

- инвалидность.
3.8. Хранение персональных данных.

3.8.1 Персональные данные субъектов могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде.

3.8.2. Персональные данные, зафиксированные на бумажных носителях, хранятся в запираемых шкафах либо в запираемых помещениях с ограниченным правом доступа.

3.8.3. Персональные данные субъектов, обрабатываемые с использованием средств автоматизации в разных целях, хранятся в разных папках.

3.8.4. Не допускается хранение и размещение документов, содержащих персональные данные, в открытых электронных каталогах .
3.8.5. Хранение персональных данных в форме, позволяющей определить субъекта ПД, осуществляется не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

3.9. Уничтожение персональных данных.

3.9.1. Уничтожение документов (носителей), содержащих персональных данных, производится путем сожжения, дробления (измельчения), превращения в бесформенную массу. 
3.9.2. ПД на электронных носителях уничтожаются путем стирания или форматирования носителя.

3.9.3. Факт уничтожения ПД подтверждается документально актом об уничтожении носителей.

3.10. Передача персональных данных:
    Оператор передает ПД третьим лицам в следующих случаях:

– субъект выразил свое согласие на такие действия;

– передача предусмотрена российским или иным применимым законодательством в рамках установленной законодательством процедуры.

– органы МВД России в случаях, установленных законодательством.

4. Защита персональных данных

4.1. В соответствии с требованиями нормативных документов Оператором создана система защиты персональных данных (СЗПД), состоящая из подсистем правовой, организационной и технической защиты.

4.2. Подсистема правовой защиты представляет собой комплекс правовых, организационно-распорядительных и нормативных документов, обеспечивающих создание, функционирование и совершенствование СЗПД.

4.3. Подсистема организационной защиты включает в себя организацию структуры управления СЗПД, разрешительной системы, защиты информации при работе с сотрудниками, партнерами и сторонними лицами.

4.4. Подсистема технической защиты включает в себя комплекс технических, программных, программно-аппаратных средств, обеспечивающих защиту ПД.

4.5. Основными мерами защиты ПД, используемыми Оператором, являются:

4.5.1. Назначение лица, ответственного за обработку ПД, которое осуществляет организацию обработки ПД,  инструктаж, внутренний контроль за соблюдением учреждением и его работниками требований к защите ПД.

4.5.2. Определение актуальных угроз безопасности ПД при их обработке в ИСПД и разработка мер и мероприятий по защите ПД.

4.5.3. Разработка Положения в отношении обработки персональных данных.

4.5.4. Установление правил доступа к ПД, обрабатываемым в ИСПД, 
4.5.5. Установление индивидуальных паролей доступа сотрудников в информационную систему в соответствии с их производственными обязанностями.

4.5.6. Применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации.

4.5.7. Сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами.

4.5.8. Соблюдение условий, обеспечивающих сохранность ПД и исключающих несанкционированный к ним доступ.

4.5.9. Обнаружение фактов несанкционированного доступа к персональным данным и принятие мер.

4.5.10. Обучение работников Оператора, непосредственно осуществляющих обработку персональных данных, положениям законодательства РФ о персональных данных, в том числе требованиям к защите персональных данных, документам, определяющим политику Оператора в отношении обработки персональных данных, локальным актам по вопросам обработки персональных данных.

4.5.12. Осуществление внутреннего контроля.

5. Основные права субъекта ПД и обязанности Оператора

5.1. Основные права субъекта ПД.

Субъект имеет право на доступ к его персональным данным и следующим сведениям:

– подтверждение факта обработки ПД Оператором;

– правовые основания и цели обработки ПД;

– цели и применяемые Оператором способы обработки ПД;

– наименование и место нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к ПД или которым могут быть раскрыты ПД на основании договора с Оператором или на основании федерального закона;

– сроки обработки персональных данных, в том числе сроки их хранения;

– порядок осуществления субъектом ПД прав, предусмотренных настоящим Федеральным законом;

– наименование или фамилия, имя, отчество и адрес лица, осуществляющего обработку ПД по поручению Оператора, если обработка поручена или будет поручена такому лицу;

– обращение к Оператору и направление ему запросов;

– обжалование действий или бездействия Оператора.

5.2. Обязанности Оператора.

Оператор обязан:

– при сборе ПД предоставить информацию об обработке ПД;

– в случаях если ПД были получены не от субъекта ПД, уведомить субъекта;

– при отказе в предоставлении ПД субъекту разъясняются последствия такого отказа;

– опубликовать или иным образом обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки ПД, к сведениям о реализуемых требованиях к защите ПД;

– принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты ПД от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПД, а также от иных неправомерных действий в отношении ПД;

– давать ответы на запросы и обращения субъектов ПД, их представителей и уполномоченного органа по защите прав субъектов ПД.

Разработано:

Ответственный за организацию работы по

Защите персональных данных                                                                 В.Л.Дихтярева
